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DENGAN RAHMAT TUHAN YANG MAHA ESA 

 

KEPALA BADAN SIBER DAN SANDI NEGARA, 

 

 

Menimbang : a. bahwa untuk melaksanakan urusan pemerintahan 

bidang persandian di daerah diperlukan norma, standar, 

prosedur, dan kriteria; 

b. bahwa berdasarkan ketentuan Pasal 16 ayat (1) huruf a 

Undang-Undang Nomor 23 Tahun 2014 tentang 

Pemerintahan Daerah sebagaimana telah beberapa kali 

diubah, terakhir dengan Undang-Undang Nomor 9 Tahun 

2015 tentang Perubahan Kedua atas Undang-Undang 

Nomor 23 Tahun 2014 tentang Pemerintahan Daerah, 

Badan Siber dan Sandi Negara berwenang untuk 

menetapkan norma, standar, prosedur, dan kriteria; 

c. bahwa Peraturan Kepala Lembaga Sandi Negara Nomor 7 

Tahun 2017 tentang Pedoman Penyelenggaraan 

Persandian Untuk Pengamanan Informasi di Lingkungan 

Pemerintahan Daerah Provinsi dan Kabupaten/Kota 

dinilai sudah tidak relevan dengan dinamika perubahan 

peraturan perundang-undangan sehingga perlu diganti; 

d. bahwa berdasarkan pertimbangan sebagaimana 

dimaksud dalam huruf a, huruf b, dan huruf c, perlu 
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b. penjaminan ketersediaan infrastruktur yang terdiri atas 

pusat data, jaringan intra pemerintah, dan sistem 

penghubung layanan penyelenggaraan pemerintahan 

berbasis elektronik; dan 

c. penjaminan keutuhan, ketersediaan, dan keaslian 

aplikasi. 

 

Pasal 16 

(1) Dalam melaksanakan Pengamanan Sistem Elektronik 

sebagaimana dimaksud dalam Pasal 15 Perangkat 

Daerah melakukan:  

a. identifikasi; 

b. deteksi; 

c. proteksi; dan 

d. penanggulangan dan pemulihan. 

(2) Identifikasi sebagaimana dimaksud pada ayat (1) huruf a 

dilakukan melalui kegiatan analisis kerawanan dan risiko 

terhadap Sistem Elektronik. 

(3) Deteksi sebagaimana dimaksud pada ayat (1) huruf b 

dilakukan melalui kegiatan analisis untuk menentukan 

adanya ancaman atau kejadian insiden pada Sistem 

Elektronik. 

(4) Proteksi sebagaimana dimaksud pada ayat (1) huruf c 

dilakukan dengan kegiatan mitigasi risiko dan penerapan 

pelindungan terhadap Sistem Elektronik untuk menjamin 

keberlangsungan penyelenggaraan pemerintahan 

berbasis elektronik. 

(5) Penanggulangan dan pemulihan sebagaimana dimaksud 

pada ayat (1) huruf d dilakukan dengan kegiatan 

penanganan yang tepat dan perbaikan terhadap adanya 

insiden pada Sistem Elektronik agar penyelenggaraan 

pemerintahan berbasis elektronik berfungsi kembali 

dengan baik. 

 

Pasal 17 

(1) Dalam melaksanakan Pengamanan Sistem Elektronik 

sebagaimana dimaksud dalam Pasal 15 Pemerintah 
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Daerah wajib menggunakan Sertifikat Elektronik pada 

setiap layanan publik dan layanan pemerintahan 

berbasis elektronik. 

(2) Sertifikat Elektronik sebagaimana dimaksud pada ayat (1) 

diterbitkan oleh BSSN dan/atau lembaga penyelenggara 

Sertifikasi Elektronik dalam negeri yang telah diakui. 

(3) Untuk mendapatkan Sertifikat elektronik sebagaimana 

dimaksud pada ayat (2) dilaksanakan sesuai dengan 

ketentuan peraturan perundang-undangan. 

 

Pasal 18 

(1) Dalam mendukung penyelenggaraan layanan 

pemerintahan berbasis elektronik sebagaimana dimaksud 

dalam Pasal 17 ayat (1) Pemerintah Daerah dapat 

menyelenggarakan pusat operasi Pengamanan Informasi 

sesuai standar yang ditetapkan oleh BSSN. 

(2) Pusat operasi Pengamanan Informasi sebagaimana 

dimaksud pada ayat (1) bertujuan untuk pengamanan 

Sistem Elektronik dengan melakukan proses 

pengawasan, penanggulangan, dan pemulihan atas 

insiden keamanan Sistem Elektronik dengan 

memperhatikan aspek personel, proses pelaksanaan, dan 

ketersediaan teknologi.  

 

Pasal 19 

(1) Pengamanan informasi nonelektronik sebagaimana 

dimaksud dalam Pasal 14 dilakukan pada tahapan 

pemrosesan, pengiriman, penyimpanan, dan 

pemusnahan informasi nonelektronik. 

(2) Pengamanan Informasi nonelektronik sebagaimana 

dimaksud pada ayat (1) dilaksanakan sesuai dengan 

ketentuan peraturan perundang-undangan. 

 

Pasal 20 

(1) Perangkat Daerah melaksanakan audit Keamanan 

Informasi di lingkup pemerintah daerah. 
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Agar setiap orang mengetahuinya, memerintahkan 

pengundangan Peraturan Badan ini dengan penempatannya 

dalam Berita Negara Republik Indonesia. 

 

 

Ditetapkan di Jakarta 

pada tanggal 20 Agustus 2019 

 

KEPALA BADAN SIBER DAN SANDI NEGARA, 

 

ttd 

 

HINSA SIBURIAN 

 

Diundangkan di Jakarta 

pada tanggal 16 September 2019 

 

DIREKTUR JENDERAL 

PERATURAN PERUNDANG-UNDANGAN 

KEMENTERIAN HUKUM DAN HAK ASASI MANUSIA  

REPUBLIK INDONESIA,  

 

ttd 

 

WIDODO EKATJAHJANA 

 


